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MULTIPLAS VOZES

Fake news, cibercrimes e o desafio imposto pela
comunicagdo moderna

Noticias falsas chegam aos destinatdrios em diversos formatos. Ao lado de outros paises, Brasil realiza
prisoes ou bloqueia acesso d internet para combaté-las
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I Ministério da Saude langou aplicativo para combater fake news em meio a pandemia do novo coronavirus

Vivemos na chamada sociedade da informagédo, um momento histérico no qual a base das relagdes sociais, politicas e do Direito
passaram a se estabelecer por meio da informacado. Nesse contexto, aplicagbes como o Whatsapp, Instagram, Facebook e Twitter,
entre tantas outras que surgem diariamente, acabam sendo incorporadas as nossas rotinas de tal forma que néo conseguiriamos
imaginar a vida sem elas. Esses aplicativos evoluem de forma disruptiva, buscando preencher nichos especificos e transformar o
modo com que seu publico gosta de se comunicar. Um exemplo classico, é o Instagram, amplamente utilizado tanto no meio
corporativo, quanto pelo usuario doméstico, com a proposta de atrair atengao do publico através do compartiihamento de
imagens/videos e legendas, de maneira simples e objetiva.
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Enquanto isso, a maior parte da imprensa e do Poder Publico, mais conservadores, adotam modelos ultrapassados com pouca
preocupagao com a experiéncia do usuario. Todavia, nenhum outro aplicativo reflete tao bem a exponencialidade das informagdes
que sao produzidas diariamente quanto o Twitter. Por induzir o usuario a publicar textos curtos, através da limitacao de caracteres,
as palavras-chave ou hashtags funcionam como uma espécie de “manchete”, despertando mais facilmente o interesse do leitor. De
fato, o que todos esses aplicativos ttm em comum, € a busca pela informagao em tempo real, oferecendo uma experiéncia Unica,
especializada,ou até mesmo personalizada.

A capilaridade da internet permitiu que os meios de comunicagéo on line, especialmente as redes sociais, alcangassem diversos
niveis e camadas sociais, provendo as pessoas o0 acesso direto e imediato da noticia, sem intermediarios e sem filtros. Tal fato
trouxe grande impacto ndo s6 a imprensa e ao Poder Publico, como também as grandes corporagdes, que ainda estao tentando se
adaptar a essa nova realidade.

A velocidade da imprensa tradicional ndo encontra paridade na competicdo com as redes sociais, sobretudo por necessitar checar
as fontes, garantir que a informagao esteja correta, para sé entéo, divulgar a noticia. Importante ressaltar, alias, que o resgate da
credibilidade, nessa era da crise da informagao, carece do comprometimento dos veiculos de comunicagao social, incumbindo a

imprensa esta tarefa.

Os meios tecnoldgicos tém sido utilizados para a disseminagéo de informagdes e noticias propositadamente falsas, conhecidas com
fake news. Blum [1] explica que as motivagdes para esta pratica, por ébvio, sdo torpes: interesses econdmicos dos “caca cliques”,
intengdo de macular a imagem de terceiros ou, simplesmente, prazer injustificavel de levar boatos ou noticias “bombasticas”
adiante. Referido comportamento reprovavel tem transformado as redes sociais em um verdadeiro campo minado, em que vitimas
desavisadas acabam sendo envolvidas nos processos de viralizagdo de conteudo enganoso.

Toda essa mudanga de comportamento trouxe uma série de implicagbes juridicas, especialmente, no tocante aos aspectos
penais. O relatério anual de crimes cibernéticos do FBI (2019 /nternet Crime Report) aponta que s6 no ano de 2019 foram realizadas
467.361 denuncias, e contabilizados US$ 3,5 bilhdes de ddlares em prejuizos.

Contudo, nada se compara ao impacto que as fake news vém causando aos brasileiros, ainda em estagio de amadurecimento
quanto ao uso social da internet, e que se veem tendo que lidar com uma enxurrada de dados e informacgdes a todo segundo,
acabando, muitas vezes, compartilhando informagdes de forma inocente, sem se preocupar em checar a veracidade das fontes.

As fake news ndo possuem um padrao de formato, podendo chegar até o publico-alvo em forma de texto, audio, foto ou video.
Apresentam inUmeras variagdes de layout, escrita, edigdo e tamanho. No entanto, tais caracteristicas ndo representam os fatores
mais relevantes para o destinatario final das noticias falsas, mas, sim, as percep¢des individuais e ideoldgicas que estas despertam

nos individuos.

De acordo com Dunker [2], vivemos em um tempo em que circunstancias e fatos objetivos tém menos influéncia em moldar a
opinido publica, do que apelos a emogao e as crengas pessoais. Em meio a todas essas mudangas na forma de se comunicar, o
mundo enfrenta o maior desafio do Século XXI. Mais do que impactos na saude, mergulharemos uma crise no campo econémico,
politico e social.

A pandemia do novo coronavirus tem se tornado assunto recorrente nas midias sociais, jornais, revistas e meios de comunicagao.
Somado a isso a incessante busca por informagdes e as medidas de isolamento social, forma-se um cenario extremamente propicio
para a propagacao de fake news.

E notério, durante esta crise, um acirramento dos debates, especialmente nos campos politico e econémico, baseados em textos
compartilhados na internet e redes sociais, na maior parte, sem respaldos cientificos, mas que servem de polarizagdo de

discursos. Esse apetite pelo debate e pelo consumo de informagéo que vem a fundamentar determinado ponto de vista, tornou-se o
principal vetor de crimes virtuais, especialmente as fake news, ja que fontes duvidosas permitem a propagacao de noticias falsas ou

links maliciosos.

Diante desse cenario, de acordo com levantamento feito pelo Instituto Poynter, que pesquisa o assunto, 16 paises criaram ou
modificaram leis de combate a noticias falsas; 10 debatem a criagdo ou modificagéo de leis; e outros 13, entre os quais o Brasil, ja

realizaram prisdes ou bloquearam o acesso a internet em agdes de combate a fake news.

De toda forma, ao que nos parece, mesmo com a adog¢ao de medidas técnicas, juridicas e sociais de conscientizagdo no combate as
fake news, os resultados vém sendo insatisfatérios. Em parte porque o problema realmente é novo e requer o desenvolvimento de
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um novo olhar sobre o assunto, em outra porque uma grande quantidade de pessoas consome e repassa esse conteldo mesmo
tendo ciéncia de que se trata de uma informacao falsa ou que imagina que possa ser falsa.

[1] https://cryptoid.com.br/banco-de-noticias/fake-news-implicacoes-juridicas-e-providencias-por-renato-opice-blum/

[2] DUNKER, C. Subjetividade em tempos de pés-verdade. In: __ et al. Etica e pés-verdade. Porto Alegre: Dublinense, 2017
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