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PERICIA EM EVIDENCIA

Ataques aos sistemas do TSE: a relevancia da pericia
de informdatica em xeque

O Brasil criou legislagdo e formou peritos nessa drea. Mas a evolugdo tecnolégica e a auséncia de fronteiras
tornam o combate ao crime cibernético cada vez mais complexo

Cdassio Thyone Almeida de Rosa
25 de novembro de 2020

Em pleno 15 de novembro, data das eleigbes municipais no Brasil, foram divulgadas tentativas de ataque aos sistemas do TSE
(Superior Tribunal Eleitoral). Entre confirmacdes e desmentidos que se seguiram, outras informacdes surgiram no decorrer daquele
dia. Ao que parece, o atraso na apuragdo dos votos esteve relacionado n&do a um primeiro ataque, que teria ocorrido em 23 de
outubro, mas divulgado somente no dia 15 de novembro. O problema estaria relacionado, na verdade, a um segundo ataque,
ocorrido no dia das elei¢cbes, do tipo negacéo de servigco (DDoS), em que n&o houve captagéo de informacdes internas dos sistemas
e tampouco impacto na contagem dos votos. Além disso, o atraso também teria se dado por questdes técnicas do préprio sistema do
TSE, envolvido em mudangas em relagéo as elei¢cdes anteriores.

Segundo a ONG SaferNet, que atua em conjunto ao MPF (Ministério Publico Federal) no monitoramento de fraudes no processo
eleitoral cometidas pela internet, esse atague DDoS teve como intengao minar a credibilidade do TSE. "Trata-se de uma operagao
coordenada e planejada para ser executada no dia das eleigdes, com o objetivo de desacreditar a Justica Eleitoral e eventualmente
alegar fraude no resultado desfavoravel a certos candidatos”, declarou o presidente da SaferNet, Thiago Tavares, a Folha de S.
Paulo.

Concomitantemente, na manha de domingo 15 de novembro, foi tornado publico pelos hackers um conjunto de dados relacionados a
uma antiga base de dados contendo informacgdes desatualizadas sobre processos de Recursos Humanos do 6rgao. Uma
investigacdo da Policia Federal, em parceria com a SaferNet, porém, foi capaz de determinar que o ataque ocorreu em 23 de
outubro, portanto, antes das elei¢des.

Esses fatos nos remetem ao interesse em falarmos um pouco sobre aquela que é a area da pericia que possivelmente mais cresce
em demanda: a pericia de informatica. E ela que trata dos chamados Crimes Cibernéticos. Ainda me lembro da época em que iniciei
na pericia, comego da década de 1990. Naquele tempo, sequer existiam nos Institutos de Criminalistica os setores com peritos
formados na area de Informatica (ou, como comumente chamamos agora, Tecnologia da Informacéo - Tl). De |a para c3, a
tecnologia avangou tanto que é dificil até compreender o seu real impacto. Com ela vieram também os crimes virtuais, as fraudes
diversas (incluindo as bancarias), as espionagens, as invasées de computadores pessoais e institucionais e uma gama de eventos
relacionados.

Um dos grandes desafios em relagdo ao combate a esse tipo de crime € o fato de que eles obviamente ndo conhecem fronteiras. A
internet, por constituir-se em uma rede mundial, permite que um crime dessa modalidade seja cometido fora do nosso territério,
requerendo muitas vezes a colaboragéo entre instituicbes de diferentes paises.

Para o combate a esses crimes, foi preciso criar também legislagéo especifica, como foi o caso da Lei dos Crimes Cibernéticos (Lei
12.737/2012), conhecida como Lei Carolina Dieckmann, que tipifica atos como invadir computadores (hacking), roubar senhas, violar
dados de usuarios e divulgar informacgdes privadas (como fotos, mensagens, etc.); a Lei 12.735/12, que determina a instalagédo de
delegacias especializadas para o combate de crimes digitais; e o Marco Civil da Internet (Lei 12.965/2014), sancionado em 2014 e
que regula os direitos e deveres dos internautas.

Importante destacar que muitos dos crimes cometidos com a ferramenta tecnoldgica ja estavam previstos no nosso Coédigo Penal,
como calunia, difamagao, injuria, injuria qualificada, ameaca e falsa identidade. O que mudou é a forma como agora se pode
cometer esses crimes, empregando as redes sociais, por exemplo.

Voltando ao caso que motivou esse artigo, € possivel citar alguns dos métodos utilizados para se prevenir, investigar e corrigir
problemas diversos, incluindo ataques cibernéticos:
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- Analise de Trafego de Rede: por meio de ferramentas especificas, é possivel se monitorar o trafego de uma rede, ou seja, o
recebimento e envio de pacotes contendo dados. Dessa forma, anormalidades podem ser detectadas e, de interesse investigativo
crucial, enderecos IPs podem ser identificados.

- Analise e interpretagao de logs: por meio da leitura de registros de eventos, armazenados de forma automatica por sistemas,
quando devidamente configurados, diversas informagdes sobre o funcionamento dos servicos podem ser acessadas, permitindo
que, em uma espécie de auditoria, violagdes de seguranga, ou mesmo tentativas ndo concretizadas de exploragdo de
vulnerabilidades sejam detectadas, viabilizando a corregao das falhas.

Por fim, faz-se importante comentar que diversos dificultadores de rastreio podem ser (e muitas vezes s&o) utilizados pelos
atacantes. Proxies andnimos séo um exemplo bastante difundido. Em sintese, por meio de tais ferramentas, o endereco IP de
origem permanece oculto, sendo substituido nas comunicag¢des por um enderecgo IP intermediario que pode estar vinculado,
inclusive, a uma localizagéo geografica absolutamente distinta. Nesses casos, as tentativas de se descobrir o IP original demandam
muitas vezes, além de conhecimento técnico, colaboragdes governamentais internacionais.

No caso em questéo, provavelmente jamais saberemos todos os detalhes que a investigagéo podera trazer, ja que, nesses casos, a
prépria vulnerabilidade explorada, por seguranca, NAO DEVERA ser revelada.
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