27/10/2021 12:46 Fonte Segura

MULTIPLAS VOZES

PIX e a digitalizagao da criminalidade: entre golpes,
fraudes e sequestros-reldmpagos

Com a expansdo do mercado digitalizado, considerdvel parte da criminalidade provavelmente migrard para
essa seara. A tendéncia é que casos de delitos com emprego do PIX sejam mais frequentes nas estatisticas
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I Desde o seu langamento, em novembro de 2020, o PIX ja movimentou R$ 441 bilhdes

Desde o advento do PIX, em novembro de 2020, como meio simplificado de pagamentos e transagdes financeiras, mais de R$ 441
bilhdes foram movimentados no Brasil'. Por certo, essa quantia chama atengao de criminosos. Mas, além disso, o que tem atraido
criminosos para atuar no mercado do PIX é a facilidade de obter alguma vantagem econémica instantaneamente. Nesse aspecto, o
PIX, que surgiu como ferramenta para agilizar o dia a dia das transagées financeiras, também se tornou uma forma mais simplificada
de os criminosos obterem vantagens das vitimas.

Por meio do PIX, criminosos especializados podem cometer varios tipos de delitos, como estelionatos, extorsdes, sequestros. Os
mais comuns sao golpes e fraudes, nos quais delinquentes langam méao de algum estratagema para enganar e conseguir a
vantagem econdémica. Em geral, sdo crimes perpetrados sem agressdes fisicas e realizados no espago virtual; por exemplo,
chantagens por meio das redes sociais, fraudes em aplicativos e sites de compras, falsificagdo de boletos, clonagem de celulares.
Entretanto, o crime que mais preocupa € aquele cometido com violéncia, que é o caso do sequestro-relampago. Nesse crime,
geralmente cometido sob ameagas psicoldgicas e fisicas, criminosos obrigam vitimas a realizar transferéncias de dinheiro via PIX.

Com o PIX, os casos de sequestro-reldampago voltaram a ocupar os noticiarios dedicados a divulgacédo da violéncia urbana; bem
como, provavelmente, venham fomentando o medo desse tipo de crime. Segundo um levantamento da Secretaria de Segurancga
Publica de Sao Paulo, houve alta de 39% dos sequestros-relampagos no primeiro semestre 2021, em relagdo ao mesmo periodo do
ano anterior?.
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Nesse estado, a Policia Civil tem identificado atuagado de quadrilhas especializadas, as quais estariam migrando de outras
modalidades criminosas para delitos envolvendo o PIX. Ademais, tais grupos teriam como modus operandi: atuar em regides de
maior poder aquisitivo e realizar levantamento das provaveis vitimas. Além disso, essas quadrilhas se caracterizam pela divisdo das
tarefas, com individuos responsaveis pelo ataque e carcere das vitimas; e outros especialistas em tecnologia dedicados as
transferéncias dos valores para as contas bancarias®.

A pratica do sequestro-relampago para obtengéo de vantagens econémicas sob a ameaga de vitimas néo € novidade. O novo agora
€ o sequestro tendo o PIX como forma de alcancar a vantagem econémica. Esse crime é analogo as agdes violentas que obrigam
vitimas a sacar dinheiro em caixas eletrénicos. Note-se que, a partir dos anos 1990, a oferta de caixas eletrénicos se ampliou
bastante, sendo possivel encontra-los 24 horas e além das agéncias bancarias. Com efeito, abriu-se uma nova oportunidade para
criminosos, que vislumbraram nesse campo uma modalidade criminal menos arriscada e com maior retorno financeiro (4). O que
mudou na atuagao das quadrilhas do PIX para quadrilhas de caixas eletrénicos foi s o meio, pois a forma de manter as vitimas em
carcere para obter vantagens ilicitas € mesma. O sequestro-relampago — a extorsdo que depende de uma atuagao da vitima —
continua sendo a estratégia para conseguir o proveito financeiro, portanto.

Nessas formas de sequestro, destaca-se que a tendéncia é que sejam realizados por grupos mais especializados. Ainda mais no
contexto do PIX, visto que s&o necessarios conhecimentos sobre o funcionamento de ferramentas digitais e as funcionalidades do
atual mercado bancario. Note-se que, na era do PIX, o produto do crime do sequestro-relampago, o dinheiro fisico, ndo existe
imediatamente na mao do criminoso, mas esta disperso num emaranhado de contas “frias” e “laranjas” distribuidas em bancos
digitais. Por isso, € bem provavel que as quadrilhas do PIX tenham conexdes com outros ramos da criminalidade, a fim de que
possam lavar o dinheiro e dificultar as investigagdes policiais.

Para mitigar os casos de sequestro-relampago, seja o cometido com uso de caixas eletrdnicos ou do PIX, as instituicdes bancarias
tém adotado especialmente restrigbes nas movimentagdes financeiras dos usuarios, como redugao dos limites de transferéncias,
especialmente em horarios noturnos (5). Embora nao impegam a pratica delituosa, essas medidas tendem a dificultar e desestimular
os crimes, visto que atingem na expectativa de retorno financeiro dos criminosos. Além disso, € necessario melhorar a atuacao
policial na identificagcdo de criminosos e desarticulagéo das quadrilhas especializadas nos sequestros-relampagos.

De toda forma, na era do PIX, seja por meio de golpes, fraudes ou sequestros-relampagos, ressalta-se que sao crimes
proporcionados por espagos e canais digitais. Com a expansao desse mercado digitalizado, provavelmente consideravel parte da
criminalidade migre para essa seara. Com efeito, a tendéncia é que casos de delitos tendo o PIX como meio de lesar as vitimas
sejam mais frequentes na vida das pessoas e nas estatisticas sobre criminalidade.

1 Pix cresce entre transferéncias e golpes disparam; veja 6 dicas para ndo cair em nenhum deles. IstoE. Disponivel em: https://www.istoedinheiro.com.br/pix-cresce-entre-transferencias-e-golpes-dsiparam-
veja-6-dicas-para-nao-cair-em-nenhum-deles/

2 Roubo com Pix dispara em SP; sequestros-relampago crescem 39%. Estad&o. Disponivel em: https://sao-paulo.estadao.com.br/noticias/geral,golpe-do-pix-dispara-em-sp-e-no-interior-alta-de-39-nos-
sequestros-relampago,70003821640

3 Quadrilhas do Pix: sequestro-relampago dispara em SP e criminosos migram para novo crime da moda, diz delegado BBC Brasil. Disponivel em: https://www.bbc.com/portuguese/brasil-58286706

4 Sequestro-relampago cresce 13 vezes. FSP. 27 de outubro de 1998. Disponivel em: https://www?1.folha.uol.com.br/fsp/cotidian/ff27109801.htm

5 Pix terd novas regras para aumentar a seguranga dos usuéarios. GOV.BR. Disponivel em: https://www.gov.br/pt-br/noticias/ nancas-impostos-e-gestao-publica/2021/08/pix-tera-novas-regras-para-
aumentar-a-seguranca-dos-usuarios
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